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        《ネットいじめ問題》 

 

   ネット・いじめの形態 

（1）本人の知らないところで誹謗中傷 
  ①チェーンメールによる誹謗中傷の流布 

  ②学校裏サイト（掲示板）への書き込み 
 ③プロフ等のコメント欄での誹謗中傷  開放的  
 ④ＳＮＳのスレッド、サークルでの書き込み  
 ⑤ツイッター等での書き込み     閉鎖的  
   ＊現在②は極減じ③から④⑤へ移動している 
 
  ■対策・指導  
  ①ネットパトロールによる発見 
   ○削除依頼をして消す 
      ○「発見・通報」に基づき学校での指導 
  ②加害者にならないためのフィルタリング設定
 指導（サービス内容により遮断される） 
 ③子どもから情報が得られる教師の信頼アップ 
  ④学校でのいじめ対策指導・調査－これが基本 

 
（2）本人への直接的ないじめ 

    ①いやがらせメールでの攻撃 

  ②なりすましメールでの誹謗中傷 

    (サブアドレス や「匿名ソフト」を使い他人

 や｢匿名」のアドレスで送る) 
   

 ■個人対策  受信拒否設定（本体とプロバイダ

） 

《ケータイ（フィーチャーフォン、スマートフォン）

・パソコン・ゲーム機等》 

        《機器（端末）》 

《有害情報・情報発信・セキュリティ問
題》 

（1）出会い･アダルト系サイトへの誘引・発信系 

（2）ネット詐欺 

  ①ワンクリック詐欺   ②罠サイト詐欺 
  ③フィッシング詐欺   ④ネットオークション詐欺 

 ⑤有料サイト・コンテンツに誘引 
（3）個人情報収集系 
 ①懸賞サイト・占いサイト被害 
  ②モデル募集等の被害 
（4）情報発信系－違法な情報発信 
  ①著作権、肖像権違反 
  ②殺人予告等違法発信 
 (5)有害情報・年齢制限アダルト情報系―アダルト
  動画・画像、薬物サイト、自殺サイト等  
（6）セキュリティ系－ウイルス（個人情報盗等） (7

)金銭系－ゲームの課金、アイテム購入 
 
 ■個人対策 
    ○アクセスしない、無視する 

    ○フィルタリングの設定 
   ○学習や小さい被害から学び被害免疫をつける  

                     リスク教育と 

                          情報モラル教育 
  

リスク教育・情報モラル教育と全教育活動 
 

   《ネット依存・健康被害問題》 

《ホームページ・Webサイト》 
①掲示板(２チャンネル、学校裏サイト等) 
②ブログ(Web日記) 
③プロフ(簡易に作れる自己紹介ページ) 
    代表例－「前略プロフィール」 
④リアル（リアルタイムブログ）・アルバム    
⑤ホムペ①②③④の機能を兼ね備えた機能  

 代表例－アメーバ、会員登録（グループ） 
⑤ＳＮＳ(ソーシャル・ネットワークキング・サー

 ビス) (この中にもブログ、プロフ、メール
やゲーム等の機能がある) 
  ・モバゲータウン・グリーン他 
⑥動画 
⑦ライン、ツイッター、フェイスブック等 

 《メール－メール被害の類型》 
①チェーンメール  ○不幸の手紙系 

 ○誹謗中傷系 ○宣伝・募集系 

②出会い・アダルト系誘引メール 

③詐欺・金銭系  ○架空請求メール   ○

フィシング詐欺メール  ○ワンクリック詐欺

メール   ○販売系詐欺メール ＊個人情報を

取得をねらいとするものもある 

                                                                      ①メール応答恐怖症(メール中毒) 

 
  
 

    リスク教育といじめ指導 
 
 
 

             (ケータイ世代のカルチャー)   
①分身としてのケータイ（手放したいが手放せない現象）   
②友達づくりの変化(読空術・ＫＹと多様なつながり) 

③ギャル、コ・マゴギャル、ギャル男カルチャー（かわいさ） 
④集団同調圧力の強化（即レス、所持率） 
⑤ケータイ小説文化（短文、ワンパターン、恋愛、エロ） 
⑥性モラルの変質、その結果の性感染症。一方草食系の2極化 
 

  ②オンラインゲーム依存症(ゲーム中毒) 
   ③就寝前のケータイ使用による不眠症 
  ④生活リズムの破壊と心身の異常 

  ⑤対面コミュニケーション不全 
  ⑥成績低下、金銭の浪費 
  ⑦電磁波による健康被害の恐れ 
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